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Введение
В целом все административные правонарушения, упоминаемые в главе 13, условно
можно подразделить на несколько групп (по объектному составу).

Наиболее обширную группу составляют составы правонарушений в области связи.
К ним относятся: самовольные установка или эксплуатация узла проводного
вещания (ст.13.1 КоАП РФ); самовольное подключение к сети электрической связи
оконечного оборудования (ст.13.2 КоАП РФ); нарушение правил охраны линий или
сооружений связи (ст.13.5 КоАП РФ); использование несертифицированных средств
связи либо предоставление несертифицированных услуг связи (ст.13.6 КоАП РФ);
несоблюдение установленных правил и норм, регулирующих порядок
проектирования, строительства и эксплуатации сетей и сооружений связи (ст.13.7
КоАП РФ); самовольные строительство или эксплуатация сооружений связи (ст.13.9
КоАП РФ).

К данной группе относятся также составы правонарушения, предусмотренные
статьей 13.3 «Самовольные проектирование, строительство, изготовление,
приобретение, установка или эксплуатация радиоэлектронных средств и(или)
высокочастотных устройств» и статьей 13.4 «Нарушение правил проектирования,
строительства, установки, регистрации или эксплуатации радиоэлектронных
средств и(или) высокочастотных устройств»

Следующую группу образуют правонарушения, посягающие на установленный
законом порядок сбора, хранения, использования, распространения или защиты
информации ограниченного доступа. К этой же группе относятся правонарушения,
связанные с незаконной деятельностью в области защиты информации (ст.13.13
КоАП РФ) и разглашением информации с ограниченным доступом (ст.13.14 КоАП
РФ).

Третья группа комментируемых составов административных правонарушений —
это противозаконные деяния в области свободы массовой информации. К ним
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относятся: злоупотребление свободой массовой информации (ст.13.15 КоАП РФ);
воспрепятствование распространению продукции средства массовой информации
(ст.13.16 КоАП РФ); нарушение правил распространения обязательных сообщений
(ст.13.17 КоАП РФ); воспрепятствование уверенному приему радио- и телепрограмм
(ст.13.18 КоАП РФ).

Кроме отмеченных, глава 13 содержит еще четыре самостоятельных состава
правонарушения, которые отнести к какой-либо из указанных выше групп не
представляется возможным. Вместе с тем, учитывая объекты этих правонарушений
(общественные отношения в области связи, предоставления и использования
информации), они совершенно оправданно включены в рассматриваемую главу.
Такими правонарушениями являются: нарушение порядка предоставления
статистической информации (ст.13.19 КоАП РФ); нарушение правил хранения,
комплектования, учета или использования архивных документов (ст.13.20 КоАП
РФ); нарушение порядка представления обязательного экземпляра документов,
письменных уведомлений, уставов и договоров (ст.13.23 КоАП РФ); повреждение
телефонов-автоматов (ст.13.24 КоАП РФ).

Родовым объектом рассматриваемых административных правонарушений
выступают общественные отношения, складывающиеся по поводу установленного
порядка работ в области связи и информации.

Непосредственным объектом ряда правонарушений комментируемой главы
выступает установленный законом порядок создания, приобретения, установки,
использования, распространения технических средств и сооружений связи
(ст.13.1—13.9 КоАП РФ), а также общественные отношения в сфере связи, которая
функционирует как взаимосвязанный производственно-хозяйственный комплекс,
предназначенный для удовлетворения нужд граждан, органов государственной
власти (управления), обороны, безопасности, охраны правопорядка в Российской
Федерации.

Еще одним непосредственным объектом ряда правонарушений выступает
установленный порядок сбора, хранения, использования, распространения
информации (в том числе персональных данных), защиты информации
(ст.13.11—13.14 КоАП РФ).

Предметами административных правонарушений выступают охраняемые законом
средства обеспечения нормального функционирования деятельности в области
связи или средств массовой информации. Ими могут быть, в частности: линии и



сооружения связи; радиоэлектронные и высокочастотные устройства; продукция
средств массовой информации; знаки почтовой оплаты, почтовые штемпели и др.

С объективной стороны рассматриваемые правонарушения предполагают
совершение как активных действий (самовольное подключение, строительство,
незаконный сбор, хранение, распространение, использование и т.д.), так и
бездействие (несоблюдение установленных правил, непредставление
информации). Большинство составов административных правонарушений в
области связи и информации носят формальный характер. Причинение
материального ущерба не является обязательным их признаком.

С субъективной стороны правонарушения в области связи информации
совершаются с прямым умыслом либо по неосторожности. Виновное лицо может
осознавать противоправный характер своих действий или бездействия, предвидеть
их вредные последствия и желать их наступления либо относиться к ним
безразлично (например, при воспрепятствовании уверенному приему радио- и
телепрограмм).

Некоторые правонарушения подразумевают корыстную цель — извлечение
материальной (денежной или иной) выгоды (изготовление с целью сбыта или сбыт
поддельных государственных знаков почтовой оплаты).

Ряд правонарушений совершается по неосторожности, когда лицо предвидело
наступление вредных последствий, но самонадеянно рассчитывало на их
предотвращение. Примером в данном случае может служить статья 13.12 КоАП РФ
«Нарушение правил защиты информации».

Субъектом административных правонарушений в области связи и информации
выступают, как правило, граждане, должностные лица и юридические лица.

Есть составы со специальным субъектом правонарушения — должностное или
юридическое лицо (например, несоблюдение должностными лицами требований
нормативных документов об обеспечении бесперебойной работы линий передачи,
трактов и каналов, предоставленных для нужд управления, обороны, безопасности
и охраны правопорядка — ч.4 ст.13.5 КоАП РФ).

За совершение административных правонарушений в области связи, информации
предусмотрены санкции в виде административного штрафа.



Кроме того, практически каждой статьей главы 13 Кодекса предусмотрена
конфискация средств, явившихся предметом правонарушения. В качестве меры
административного наказания в ряде случаев Кодексом предусматривается
предупреждение (например, ст.13.4, 13.5, 13.8, 13.17, 13.20 КоАП РФ).

Дела об административных правонарушениях в области связи и информации
рассматривают: судьи; органы внутренних дел (милиция); органы,
осуществляющие государственный надзор за связью и информатизацией; органы,
осуществляющие контроль за обеспечением защиты государственной тайны;
органы, осуществляю осуществляющие государственный контроль в области
обращения и защиты информации; органы государственного статистического
учета.

Понятие административной ответственности
Административная ответственность — это предусмотренная законодательством
правовая ответственность за совершенное административное правонарушение,
связанная с применением административных наказаний (санкций).

Как основная форма и наиболее распространенный вид административного
принуждения она имеет свои цели и определенное предназначение в общей
системе правовой ответственности.

Задачами законодательства об административных правонарушениях (ст. 1.2 КоАП
РФ) являются:

во-первых, охрана прав и свобод человека и гражданина; здоровья граждан;
санитарно-эпидемиологического благополучия населения; окружающей среды;
установленного порядка осуществления государственной власти, общественного
порядка и общественной безопасности; собственности;

во-вторых, защита личности, общественной нравственности, законных
экономических интересов физических и юридических лиц, общества и государства
от административных правонарушений;

в-третьих, предупреждение административных правонарушений.

Этот перечень объектов охраны и защиты следует, видимо, рассматривать в
качестве общих родовых объектов посягательств со стороны субъектов



административных правонарушений.

Применение административной ответственности
Следует четко разграничивать понятия «установление» и «применение»
административной ответственности, а равно и всех других мер административного
принуждения.

Установление административной ответственности — издание предусматривающих
ее законов.

Формой установления административной ответственности выступают только
федеральные и субъектов Российской Федерации законы, в которых
сформулированы составы конкретных административных правонарушений и
установлены административные санкции за их нарушение. Предметы ведения
Российской Федерации и ее субъектов в области законодательства об
административной ответственности определяются в соответствии со ст. 71-73
Конституции РФ и ст. 1.3 КоАП РФ.

Формой применения административной ответственности являются принимаемые
уполномоченными на то государственными органами исполнительной власти и их
должностными лицами индивидуальные (административные) правовые акты
применения установленных законодательством административных санкций к
конкретным физическим и юридическим лицам, совершившим административное
правонарушение.

Применение административной ответственности — это привлечение виновных в
совершении административных правонарушений физических и юридических лиц к
административной ответственности, применение к ним предусмотренных законом
административных наказаний судьями, государственными органами и их
должностными лицами, уполномоченными рассматривать дела об
административных правонарушениях (гл. 23 КоАП РФ, ст. 23.1-23.61).

Принципы административной ответственности
В КоАП РФ закреплены всеобщие обязательные требования, то есть принципы
привлечения к административной ответственности: принцип равенства всех перед



законом (ст. 1.4); презумпция невиновности (ст. 1.5); обеспечение законности при
применении мер административного принуждения (ст. 1.6).

Структура административной ответственности

Структура административной ответственности (как и всех других видов правовой
ответственности) включает в себя следующие элементы:

— основание административной ответственности (юридическое, фактическое и
процессуальное);

— правовые условия привлечения к административной ответственности, а также
условия, исключающие ее;

— субъекты административной ответственности;

— санкции (административные наказания), которые всегда и везде выступают
абсолютным элементом той или иной разновидности правовой ответственности,
ибо по характеру санкции определяется и вид правовой ответственности.

В КоАП РФ есть множество статей, предусматривающих административную
ответственность за информационные правонарушения в областях общественных
отношений, тесно связанных с информационной сферой. В них специальный объект
(информационные общественные отношения) соотносится с другим родовым
объектом. Например, общественные отношения в области:

- общественного порядка (ст. 20.23 КоАП РФ — нарушения правил производства,
хранения, продажи и приобретения специальных технических средств,
предназначенных для негласного получения информации);

- здоровья, санитарно-эпидемиологического благополучия населения и
общественной нравственности (ст. 6.17 КоАП РФ — нарушение законодательства
Российской Федерации о защите детей от информации, причиняющей вред их
здоровью и (или) развитию);

- охраны окружающей среды и природопользования (ст. 8.5 КоАП РФ — сокрытие
или искажение экологической информации);

- финансов, налогов и сборов, страхования, рынка ценных бумаг (ст. 15.21 КоАП РФ
— неправомерное использование инсайдерской информации, если это действие не
содержит уголовно наказуемого деяния; ст. 15.22 КоАП РФ — нарушение правил



ведения реестра владельцев ценных бумаг; ст. 5.53 КоАП РФ — незаконные
действия по получению и (или) распространению информации, составляющей
кредитную историю);

- обеспечения государственной власти (ст. 17.13 КоАП РФ — разглашение сведений
о мерах безопасности);

- порядка управления (ст. 19.7 КоАП РФ — непредставление сведений
(информации); ст. 19.7.3 КоАП РФ — непредставление информации в федеральный
орган исполнительной власти в области финансовых рынков).

Лицо, совершившее административное правонарушение, подлежит
ответственности на основании закона, действовавшего во время и по месту
совершения административного правонарушения.

Административным правонарушением признается противоправное, виновное
действие (бездействие) физического или юридического лица, за которое Кодексом
РФ об административных правонарушениях или законами субъектов РФ
установлена административная ответственность.

Данный вид юридической ответственности носит публичный характер, поскольку
административное наказание является установленной государством мерой
ответственности за совершенное правонарушение и применяется в целях
предупреждения совершения новых правонарушений, как самим
правонарушителем, так и другими лицами.

Административно-правовые санкции, связанные непосредственно с информацией,
определены гл. 13 «Административные правонарушения в области связи и
информации» КоАП РФ, например:

Ст. 13.11. Нарушение установленного законом порядка сбора, хранения,
использования или распространения информации о гражданах (персональных
данных).

Ст. 13.12. Нарушение правил защиты информации.

Ст. 13.13. Незаконная деятельность в области защиты информации.

Ст. 13.14. Разглашение информации с ограниченным доступом и др.



Административно-правовые санкции установлены, кроме того, гл. 5 КоАП
«Административные правонарушения, посягающие на права граждан» за
нарушение конституционных прав граждан в информационной сфере (ст. 29
Конституции РФ).

За совершение административных правонарушений в информационной сфере
установлены и применяются, как правило, следующие виды административных
наказаний:

предупреждение;

административный штраф;

приостановление деятельности на определенный срок;

конфискация орудия совершения или предмета административного
правонарушения.

Административно-правовая ответственность строится на началах вины,
существующей в форме умысла и форме неосторожности.

Административное правонарушение признается совершенным умышленно, если
лицо, его совершившее, сознавало противоправный характер своего действия
(бездействия), предвидело его вредные последствия и желало наступления таких
последствий или сознательно их допускало, либо относилось к ним безразлично.

Административное правонарушение признается совершенным по неосторожности,
если лицо, его совершившее, предвидело возможность наступления вредных
последствий своего действия (бездействия), но без достаточных к тому оснований
самонадеянно рассчитывало на предотвращение таких последствий, либо не
предвидело возможности наступления такт последствий, хотя должно было и
могло их предвидеть.

30. Уголовная ответственность за преступления в информационной сфере.
Уголовная ответственность в информационной сфере может наступить в случаях,
предусмотренных Уголовным кодексом РФ.

Последствия неправомерного использования информации могут быть самыми
разнообразными - это не только нарушение неприкосновенности интеллектуальной
собственности, но и разглашение сведений о частной жизни граждан,
имущественный ущерб в виде прямых убытков и неполученных доходов, потеря



репутации фирмы, различные виды нарушений нормальной деятельности
предприятия: отрасли и т.д. Поэтому совершенно оправданно то, что преступления
данного вида помещены в раздел IX "Преступления против общественной
безопасности и общественного порядка".

Таким образом, если исходить из учения о четырехзвенной структуре объекта
преступления, общим объектом компьютерных преступлений будет выступать
совокупность всех общественных отношений, охраняемых уголовным законом:
родовым - общественная безопасность и общественный порядок и видовым -
совокупность общественных отношений по правомерному и безопасному
использованию информации.

Непосредственный объект трактуется исходя из названий и диспозиций
конкретных статей.

Чаще всего непосредственный объект основного состава компьютерного
преступления сформулирован альтернативно, в квалифицированных составах
количество их, естественно, увеличивается.

Практически все анализируемые преступления относятся к преступлениям средней
тяжести, т.е. их максимальная наказуемость в виде лишения свободы не
превышает 5 лет. Исключением является лишь создание, использование и
распространение вредоносных программ для ЭВМ, повлекшее по неосторожности
тяжкое последствие, которое наказывается лишением свободы на срок от 3 до 7
лет и поэтому относится к тяжким преступлениям.

При характеристике объективной стороны рассматриваемых составов отмечается,
что большинство из них конструктивно сформулированы как материальные,
поэтому предполагают не только совершение общественно опасного деяния, но и
наступление общественно опасных последствий, а также установление причинной
связи между этими двумя признаками. Однако в силу ч. 2 ст. 9 УК РФ временем
совершения каждого из этих преступлений будет признаваться время окончания
именно деяния независимо от времени наступления последствий. Сами же
общественно опасные деяния чаще всего выступают здесь в форме действий и
лишь иногда - как бездействие. В одном случае такой признак объективной
стороны состава преступления, как способ его совершения, сформулирован в
качестве обязательного признака основного и квалифицированного составов. В
остальных он, а также время, место, обстановка, орудия, средства совершения
преступления могут быть учтены судом в качестве смягчающих или отягчающих



обстоятельств.

Диспозиции статей 28-й главы описательные, зачастую - бланкетные или
отсылочные. Так, для применения ряда их необходимо обратиться к ст. 35 УК, к
нормативно-правовому акту об охране компьютерной информации, правилам
эксплуатации ЭВМ и т.п.

Санкции - альтернативные, за исключением двух квалифицированных составов, где
они - в силу тяжести последствий преступления - "урезаны" до относительно-
определенных.

Существуют статьи, которые тоже применяются, помимо главы 28, в судебном
делопроизводстве при компьютерных преступлениях, а именно статьи главы 21
"Преступления против собственности" Уголовного кодекса РФ.

Статья 138 "Нарушение тайны переписки, телефонных переговоров, почтовых,
телеграфных и иных сообщений". Наказание предусматривает в худшем случае
ограничение свободы на срок до трех лет.

Статья 158 "Кража". Наказание предусматривает в худшем случае лишение
свободы на срок до десяти лет со штрафом.

Статья 159 "Мошенничество". Наказание предусматривает в худшем случае
лишение свободы на срок от пяти до десяти лет со штрафом либо без такового.

Статья 165 "Причинение имущественного ущерба путем обмана или
злоупотребления доверием". Наказание предусматривает в худшем случае
лишение свободы на срок до пяти лет со штрафом или без такового

31. Гражданско-правовая ответственность в информационной сфере.

Гражданско-правовые отношения характеризуются равенством участников. Это
предопределяет особенности гражданско-правовой ответственности. Главная
особенность – наличие имущественного характера принудительных мер
воздействия на правонарушителя. К принудительным гражданско-правовым мерам,
носящим имущественный характер относятся:

1) меры, связанные с возмещением убытков

2) взыскание неустойки

3) компенсация морального вреда



Имущественные издержки нарушителя, являющееся следствием применения
имущественных мер должны компенсировать имущественную сферу потерпевшего.

Меры гражданско-правовой ответственности предусмотрены в порядке и
положениях ГК РБ и информационного законодательства, так согласно п.3 ст.969
ГК РБ определяет, что компенсация морального вреда осуществляется в случаях,
когда вред причинен распространением сведений, порочащих честь, достоинство и
деловую репутацию. Компенсация морального вреда выплачивается в денежной
форме и не зависит от вины причинения вреда.

Гражданско-правовая ответственность за правонарушения информационного
законодательства можно разделить на договорную и внедоговорную. Договорная
ответственность возникает при нарушении условий договора, в которых
предусмотрены санкции прямо не обеспеченные нормами законодательства.
Внедоговорная ответственность возникает при причинении личности потерпевшего
или его имуществу вреда, который не связан с исполнением договорных
обязательств. Пример деликтной ответственности – меры по возмещению вреда,
причиненные вследствие недостоверной или недостаточной информации о товаре
(п.3 ст.965 ГК).

Для наступления гражданско-правовой ответственности должны существовать
специфические основания. В доктрине гражданского права и на основании ее
философских взглядов можно выделить следующие факты, которые входят в
состав правонарушения:

1) противоправность поведения лица (действия или бездействия лица), на которые
предполагается наложение ответственности

2) наличие у потерпевшего убытка или вреда ( в том числе морального)

3) наличие причинной связи между противоправным поведением и наступившими
последствиями в качестве убытка или вреда

4) наличие вины правонарушителя

Состав гражданского правонарушения (деликта), совершенного вследствие
незаконного использования методов получения, находятся в любом режиме.


